

	[image: ]
	文件名稱
	[bookmark: OLE_LINK6][bookmark: OLE_LINK7]資安文件與紀錄管理作業程序

	
	文件編號
	NM-001
	版次
	4

	
	提案單位
	圖書資訊處網路媒體組



作業流程圖：
[bookmark: _GoBack]資安文件與紀錄管理作業程序
[image: ]

作業程序
文件訂、修、廢
文件的制訂
   文件新制訂時，由該項業務主要業務承辦人員先行草擬文件內容，將新制訂文件內容簡 
   述於「訂修廢記錄頁」中，填寫「ISMS-P-001-01文件訂修廢建議表」併同新制訂之文件 
   送審。
文件的修訂
       文件若有不合現狀需要修訂或增訂時，得由原制訂單位主要業務承辦人員研擬修改內容，
       並將修訂內容簡述於「訂修廢記錄頁」中，填寫「ISMS-P-001-01文件訂修廢建議表」註
       明修訂原因，併同修訂之文件送審。
文件的廢止
           文件若已不適於使用而需要廢止時，得由原制訂單位主要業務承辦人員，將廢止理由及
           原因簡述於「ISMS-P-001-01文件訂修廢建議表」後送審。

相關單位審議
文件於制訂、修改、廢止等階段，制訂單位可視需要將文件送相關單位審查，或由制訂單位召開會議研議。

文件的審核
文件之審查與核准權限依下列規定辦理：
	權責
類別
	訂、修、廢
	審查
	核准
	管制

	手冊
	執行秘書
	執行秘書
	資訊安全長
	文件管制小組

	程序書
	業務承辦人
	單位主管
	執行秘書
	文件管制小組

	標準書
	業務承辦人
	單位主管
	執行秘書
	文件管制小組

	表單
	業務承辦人
	相關單位
	單位主管
	文件管制小組

	外來文件
	N/A
	N/A
	N/A
	各承辦單位


審查、核准者若有修正意見，得協調制訂單位修改，必要時得要求制訂單位召開會議審議。
文件經核准後透過適當方式向員工進行通知或公告。

    
文件的登錄處理
文件經核准後，制訂單位應將原稿及電子檔送交文件管制小組，並由文件管制小組人員登錄於「ISMS-P-001-02管制文件一覽表」中並彙整成冊予以保管、維護及建檔，以識別文件之最新版本。
文件之機密等級須依據「ISMS-P-003資訊資產管理程序書」之相關規定辦理。
文件之有效期限須考量單位及文件性質訂定最低定保存期限，並登錄於「ISMS-P-001-02管制文件一覽表」中，並予以妥善保存與列管。
文件發行與廢止
文件管制小組將完成審核之文件，轉換成唯讀格式之檔案類型（如PDF格式）並且標註「管制文件」字樣後，上傳至本校內網之文管平台，並以適當方式公告週知。
管制文件若有新版發行時，使用人員應將已印出之舊版紙本文件銷毀，再重新下載及列印新版文件，確保文件為最新版本，以避免遭到誤用。
管制文件之使用及存取，應遵循「ISMS-P-003資訊資產管理程序書」之安全規定。

文件的實施與管制
文件實施
各單位人員於執行各項業務或工作時，應確實遵守管制文件之使用及管理規定。
各項工作或業務之實際執行需求，若與管制文件規定不符，相關人員應依規定修改文件，並於文件審核後，要求相關人員依照新規定實施。
文件之鑑別
文件可以紙本文件或電子文件存在。文件包含二個要件：文件編號及文件主體。
文件之頁首或頁尾，須註明文件編號、文件名稱、機密等級、發行版次及發行日期等資訊。
機敏性資訊文件除公務用途外，不可任意列印流通。
為避免機敏性資訊文件外洩，文件須依據「ISMS-P-003資訊資產管理程序書」之規定進行分類歸檔與控管，並依使用者職權賦予適當之文件存取權限。
文件管制
管制性文件（包括外來文件）之借閱，需填寫「ISMS-P-001-03機敏文件調閱登記表」，經文件權責單位核准後，向「文件管制小組」借閱，「ISMS-P-001-03機敏文件調閱登記表」由「文件管制小組」負責保管。
人員離職時，應主動繳回持有與借閱之文件，文件管制小組應檢查該文件內容之完整性。
機密等級屬「機敏」之文件若使用傳真機傳送、影印機影印或印表機列印，傳送及列印過程應全程監看，結束作業後應立即將文件取走，避免資料外洩。
管制文件不得擅自塗改或做記號，以避免隨意改變原先規定之內容。
管制文件之表單於使用時，以A4大小為原則，依需要可為直式或橫式，可視需要放大或縮小使用，但內容需與管制文件一致。
文件銷毀
機敏性文件應以碎紙機銷毀或焚毀之方式銷毀，文件銷毀前應取得「文件管制小組」幹事兼聯絡人核可，並將銷毀結果記錄於「ISMS-P-001-04機敏文件銷毀紀錄表」。
「文件管制小組」須指派專人管理，以確保文件管制有效運作。
外來文件管制
文件權責單位在取得外來文件後，應檢查其完整性。
外來文件由文件權責單位提供資訊，交由「文件管制小組」登錄於「ISMS-P-001-05外來文件管制表」，外來文件管制表之建檔日期與版本依各外來文件上之文件發行日期與版次為準，以防止版本之誤用。
「文件管制小組」應每年定期檢查與資訊安全相關法令法規之變更情況，相關法令法規若有變更（新增或修改）時，應同步更新「ISMS-P-001-05外來文件管制表」內容及網站連結，確保各項法令法規之連結有效。
外來文件列為資訊資產，須依「ISMS-P-003資訊資產管理程序書」之相關規定進行管理。

法令法規之識別
資通安全處理小組應隨時辨識與本校業務相關之法令法規，並登錄於「ISMS-P-001-05外來文件管制表」中列管，且公布於內部網站向員工宣導。
資通安全處理小組每半年定期檢查與資訊安全相關法令法規之變更情況，相關法令法規若有變更（新增或修改）時，應隨時更新「ISMS-P-001-05外來文件管制表」內容及網站連結，確保各項法令法規之連結有效。

文件的修廢及重審
文件若不需使用或已達保存年限時可將文件廢止。
文件之廢止依照2.1.3節之規定辦理。
文件至少定期3年重審一次，經重審後有必要時需進行修改。

文件撰寫架構
手冊撰寫架構
依實際需要制訂，其架構不做規定，以能清楚完整表達各政策之建立目的，且易於閱讀了解遵循為原則。
程序書撰寫架構
	1. 目的
用以闡述訂定本程序書期望達成之目的。
2. 適用範圍
用以規範本程序書適用於何人、何事、何時、何地、何物等適用範圍。
3. 參考文件
用以列舉本程序書所依據之各項外部標準或法令。
4. 名詞定義
用以解釋本程序書之各項作業內容中較易令人誤解之名詞所代表之意義。
5. 作業內容
用以說明本程序書之作業流程、權責單位、相關表單及各項實際規定事項。
6. 附件
用以條列本程序書衍生之各項表單附件。



標準書撰寫架構
由各單位依實際需要制訂，其架構不做規定，以能清楚完整表達標準作業內容，且易於閱讀了解遵循為原則。
管理系統程序書撰寫時應維持前述架構之完整，如某些段落無實際內容時（例如無需繪製流程圖），應以「無」或「略」表示之。

文件的編號原則
相關代號
	手冊代號
	M

	程序書代號
	P

	標準書代號
	W

	流水號
	001、002、003……

	表單流水號
	01、02、03……



手冊
ISMS-
ISMS-M-□（例：ISMS-M-001）
ISMS：資訊安全管理制度代號
M：手冊或政策代號
□：流水號
程序書
ISMS-P-□（例：ISMS-P-001）
ISMS：資訊安全管理制度代號
P：程序書代號
□：流水號

標準書
ISMS-W-□（例：ISMS-W-001）
ISMS：資訊安全管理制度代號
W：標準書代號
□：流水號
表單
ISMS-＊-□-△○☆（例：ISMS-P-001-01A內部使用）
ISMS：資訊安全管理制度代號
＊：手冊、政策、程序書或標準書代號
□：手冊、政策、程序書或標準書流水號
△：表單流水號
○：表單版次
☆：表單機密等級
若表單係由系統程式依使用者需求自動產生，且沒有被使用者誤用的風險，則表單文件不進行編號。

文件書寫的其他規定
文件版次編訂原則
文件版次以英文字母A、B、C…之順序編訂，至Z版後再接A版循環使用。
文件頁次編訂原則
文件頁次以阿拉伯數字1、2、3…之順序排訂。
文件字型及大小
文件繕打使用軟體不硬性規定，中文字體為「標楷體」、英文及數字字體為「Times New Roman」，中英文字型大小皆為「14」，字距大小為「標準」，標點符號皆使用全形符號，如：，、：；（）「」。圖表則依實際需要不受限制。
文件段落編號
	段落順序
	編號方式

	1
	1.

	2
	1.1.

	3
	1.1.1.

	4
	1.1.1.1.

	5
	1.1.1.1.1.

	6
	A.

	7
	(a)



資訊安全紀錄之保存期限核定
將各類表單紀錄，登錄於「ISMS-P-001-02管制文件一覽表」中，並依法律、單位需求與紀錄性質要求訂定最低保存期限，並予以妥善保存與列管。
表單紀錄之保存期限，應大於業務需要使用年限，避免紀錄已銷毀，而無參考依據可進行資訊系統之評判與矯正。

表單紀錄之填寫審核
必須建立資訊安全管理制度執行之紀錄，以提供資訊安全管理制度有效運作之證據。
各項資訊安全表單紀錄應要求承辦人員確實填寫，並依規定由權責主管進行審核。
各表單紀錄之填寫，力求簡單、確實，同時審核及批准人員應查對其記載資料之可信度，以便資訊系統問題發生時，得以追溯確認及解決。
各項資訊安全紀錄之填寫，應依照主管機關規定之表單，或使用各項程序書及標準書所規定之表單進行紀錄

表單紀錄之識別集中與編製索引
資訊安全紀錄應以表單編號識別，以便於識別與追溯，並依需要以適當標示分類及區隔索引，以便於歸檔後之調閱。
資訊安全紀錄應存放於適當場所，慎防浸水、發霉等毀損情形之發生。

表單紀錄之維護管理
資訊安全紀錄須由專人或業務承辦人妥善保存，以確保其機密性、完整性與可用性。
表單紀錄於保存期限到期時，方可予以作廢與銷毀。

表單紀錄之歸檔儲存
資訊安全紀錄應依據「ISMS-P-003資訊資產管理程序書」之規定進行分類歸檔及控管使用，並儲存於適切之環境及提供適當之管制，以防止遺失、損壞與變質。
相關之資訊安全紀錄若儲存於電子媒體，則應依電腦軟體所具備之功能，依據「ISMS-P-015資訊備份管理程序書」之規定定期進行備份儲存管理。

紀錄保存
   相關業務承辦人員應參照如下規範，妥善保存各項紀錄。
	編號
	表單名稱
	保存地點
	保存期限

	1
	文件訂修廢建議表
	圖書資訊處
	至少1年

	2
	管制文件一覽表
	圖書資訊處
	永久保存

	3
	機敏文件調閱登記表
	圖書資訊處
	至少1年

	4
	機敏文件銷毀紀錄表
	圖書資訊處
	至少1年

	5
	外來文件管制表
	圖書資訊處
	永久保存



控制重點：
為使本校執行管理制度所用之文件，於制訂、修訂、廢止過程中有一明確的規範，以及各項外來標準及法令法規等資料能確切管理，以期所使用的文件與紀錄能隨時保持其適用性與有效性，以確保員工能適時獲得有效之最新版文件。
依據及相關文件：
4.1中華民國國家標準CNS 27001資訊安全管理系統－要求事項
4.2 ISMS-P-003資訊資產管理程序書
4.3 ISMS-P-015資訊備份管理程序書

使用表單：
[bookmark: OLE_LINK8]ISMS-P-001-01文件訂修廢建議表
ISMS-P-001-02管制文件一覽表
ISMS-P-001-03機敏文件調閱登記表
ISMS-P-001-04機敏文件銷毀紀錄表
ISMS-P-001-05外來文件管制表

	本資料為開南大學專有之財產，非經書面許可不准透露或使用本資料，亦不准複印或複製或轉變任何其他形式使用。
[bookmark: OLE_LINK1]The information contained herein is the exclusive property of Kainan University and shall not be distributed, reproduced, or disclosed in whole or in part without prior written permission of Kainan University.
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ISMS-P-001-01

文件訂修廢建議表

圖書資訊處 流程

文

件

訂

、

修

、

廢

與

審

核



文

件

實

施

與

管

制



ISMS-P-001-03機敏

文件調閱登記表

ISMS-P-001-04機敏

文件銷毀紀錄表

ISMS-P-001-05外來

文件管制表



校長 使用表單
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ISMS-P-001-02管制

文件一覽表

相關單位審議
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