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1. 作業流程圖：

資訊安全風險管理作業程序
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2. 作業程序：
2. 產生風險評鑑需求
2. 營運組織變更。
2. 相關法令法規變更而影響到本校。
2. 作業流程或服務範圍改變。
2. 資訊資產新增或變更。

2. 相關利害團體反映時。

2. 發生重大資訊安全事件。
2. 建立風險評鑑方法
2. 風險評鑑因素
風險評鑑為計算資訊資產風險值之程序，用以決定風險處理之優先順序。資訊資產風險值是以其機密性、完整性、可用性等三項因子所構成之資訊資產價值，以及資訊資產所面臨之弱點脆弱度、威脅發生機率及衝擊影響程度決定。
2. 風險值計算流程
依據資產管理作業程序判定資訊資產價值（P），依據風險評鑑作業程序識別弱點之脆弱度（V）、威脅之發生機率（T）以及衝擊影響程度（IM），將此四項評分進行相乘，即求出該資訊資產之風險值。
2. 風險值公式

	風險值因子
	代號

	資產價值
	P

	弱點脆弱度
	V

	威脅發生機率
	T

	衝擊嚴重程度
	IM


資訊資產總風險值 = （P × V × T × IM）
2. 資訊資產鑑別與評價

2. 資訊資產鑑別

資通安全處理小組依據「ISMS-P-003資訊資產管理程序書」之作業說明，執行資訊資產鑑別作業，並建立「ISMS-P-003-01資訊資產清冊」，建立「ISMS-P-003-01資訊資產清冊」之作業方式詳見「ISMS-P-003資訊資產管理程序書」。

2. 資訊資產評價

資訊資產管理者須針對各項資訊資產之機密性、完整性、可用性等三項資訊資產價值因子進行資訊資產評價。各因子評價標準應依據「ISMS-P-003資訊資產管理程序書」對資訊資產進行評價。

2. 弱點及威脅分析
2. 資訊資產管理者須針對各項資訊資產之使用及管理現狀，識別資訊資產所面臨之內部弱點及外在威脅，並分析其脆弱度與發生機率。

2. 資訊資產弱點之識別應依據「ISMS-W-003資訊安全風險評鑑量化標準書」中「資訊資產之弱點與威脅對應表」內之對應關係，列出各項資訊資產可能之弱點。

2. 資訊資產威脅之識別應依據「ISMS-W-003資訊安全風險評鑑量化標準書」中「資訊資產之弱點與威脅對應表」內之對應關係，列出各項資訊資產弱點所存在之可能威脅。

2. 依據「ISMS-W-003資訊安全風險評鑑量化標準書」中「資產衝擊影響評估標準」，鑑別各項威脅對資訊資產所造成之機密性、完整性、可用性之衝擊。

2. 根據2.4.2、2.4.3、2.4.4作業，建立「ISMS-P-004-01風險評鑑工作表」。

2. 資訊資產管理者依「ISMS-P-004-01風險評鑑工作表」，針對資訊資產弱點之脆弱度（「脆弱點評估」欄）及威脅之發生機率（「威脅評估」欄）進行評分。評分標準分別詳見「ISMS-W-003資訊安全風險評鑑量化標準書」中「資產脆弱點評鑑標準」及「資產威脅評鑑標準」章節。

2. 計算風險值
根據「ISMS-P-004-01風險評鑑工作表」所評鑑之資產價值（「資產價值評估」欄）、弱點（「脆弱點評估」欄）及威脅（「威脅評估」欄）分析，依本程序書2.2.3之計算公式進行風險值之計算，以獲得資訊資產個別弱點與威脅之風險值（「風險值小計」欄）及資訊資產所有弱點與威脅之風險總值（「總風險值」欄）。

2. 撰寫風險評鑑報告
資通安全處理小組依據風險評鑑結果撰寫「ISMS-P-004-02風險評鑑報告」，並分析資訊資產安全需求，提出可接受之風險等級建議，提報資通安全管理委員會審查及決定可接受之風險等級。

2. 決定可接受之風險等級
2. 資通安全管理委員會應審查「ISMS-P-004-02風險評鑑報告」，並針對所提出之風險等級建議，決定可接受之風險等級。

2. 可接受風險等級之決定因素：

2. 風險嚴重（衝擊）程度。

2. 風險處理急迫性。

2. 可分配之資源。

2. 擬訂風險處理計畫
2. 依風險評鑑結果及可接受風險等級之決議，由資通安全處理小組針對需降低風險等級之資訊資產擬訂風險處理計畫，以期將風險降至可接受之程度。

2. 風險處理計畫應依據「ISMS-P-004-03風險處理計畫表」之格式撰寫。

2. 風險處理計畫之風險處理措施，應根據ISO 27001對各項資訊安全之要求目標，擬訂適當之處理措施及相關執行資源之資訊。

2. 風險處理計畫應提報資通安全管理委員會審查後執行。

2. 執行風險處理計畫
應依據風險處理計畫之風險處理項目、所需資源、預訂完成日期等規劃，執行各項風險控制措施，並將執行進度紀錄於「ISMS-P-004-03風險處理計畫表」之「風險處理進度」欄。

2. 評估風險處理計畫執行成效
2. 風險處理計畫於處理完成或有預期成效後，須由資通安全處理小組針對進行風險處理之資訊資產，依本程序書之風險評鑑程序實施風險重新評鑑，並紀錄於「ISMS-P-004-04殘餘風險評鑑工作表」，以確認風險處理計畫之執行達到風險減緩預期效益之目標，並將風險重新評鑑之結果提報資通安全管理委員會審查。

2. 若經風險重新評鑑後，資訊資產之風險值未達預期效益，亦即仍處於不可接受之風險等級，資通安全處理小組則需依本程序書之風險處理程序進行風險再處理作業或接受該項風險。

2. 紀錄保存
相關業務承辦人員應參照如下規範，妥善保存各項紀錄。

	編號
	表單名稱
	保存地點
	保存期限

	1
	風險評鑑工作表
	資科中心
	至少1年

	2
	風險評鑑報告
	資科中心
	至少1年

	3
	風險處理計畫表
	資科中心
	至少1年

	4
	殘餘風險評鑑工作表
	資科中心
	至少1年


3. 控制重點：
3. 當資訊資產風險值低於100為可接受之風險，不需進行風險處理程序，風險值高於101（含）以上，則必須進行風險處理作業程序。
3. 需針對風險值大於100之資訊資產擬訂風險處理計畫，並執行風險處理計畫以降低其風險值，直到可接受之範圍為止。
4. 依據及相關文件：

4. ISMS-P-003  資訊資產管理程序書
4. ISMS-W-003 資訊安全風險評鑑量化標準書
5. 使用表單：
5. ISMS-P-003-01 資訊資產清冊
5. ISMS-P-004-01 風險評鑑工作表
5. ISMS-P-004-02 風險評鑑報告
5. ISMS-P-004-03 風險處理計畫表
5. ISMS-P-004-04 殘餘風險評鑑工作表[image: image2.emf] 
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