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作業流程圖：
人力資源安全管理作業程序
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作業程序：
任用前之安全要求
員工應詳讀及遵守本校「資訊安全政策」及資訊安全相關之管理規範，並了解與本身所執行業務相關之工作責任與安全要求。
各管理人員之專業能力應由直屬主管依其職務及功能劃分，將職務工作項目載明於「ISMS-P-010-01人員工作執掌表」，以明確定義職位角色與職務責任。
為持續維持重要（核心）資訊系統之營運、管理、操作及維護作業，不致因員工休假而耽誤本校業務之正常運作，應建立職務代理人制度及人力備援機制，並將員工之資安責任、業務職掌及代理人載明於「ISMS-P-010-01人員工作執掌表」，並適時更新。
各項業務必須由主管指定專責之負責人及代理人，於業務負責期間擔負或代理業務之管理工作，並配合資訊安全政策之要求，進行安全管理。
任職期間之安全管理
主管應要求員工確實依本校資訊安全政策及各項安全管理作業規範與程序執行相關業務。
本校員工於服務期間皆應遵守本校「ISMS-W-002一般資訊設備安全管理作業標準書」之安全守則，於業務上所獲知之機密資訊，非經主管授權不得對外透露。
機密等級屬「機敏」以上的重要資訊或足以影響本校業務永續運作管理的資訊，不可只由單獨一人知悉。如由單獨一人運作管理時，應有主管進行必要之監督與審查。
本校新進用或經驗不足的人員，於授權的敏感性資訊系統執行管理作業之存取時，必須由管理者協助與監督。
在丟棄任何曾經儲存本校機密資訊之電子媒介前，應將電子媒介中的資訊刪除，並徹底消磁或銷毀至無法解讀之程度。
含有「密」等級（含）以上資訊之紙本文件不再使用時，應以碎紙機銷毀該份紙本文件，並刪除電子檔。
重要機密文件或合約，應妥善保存。若為電子檔案應考慮設定保護密碼。
所有人員應留意各相關資訊資產對應之機密等級，防止資訊不當外洩。
本校員工應恪遵「個人資料保護法」之規範，保護本校個人資料使用之合法性、機密性與完整性。
本校業務承辦人員應以適當方式（如：網站）隨時向員工公告最新的資訊安全相關訊息，以提升本校員工資訊安全認知。
委外人員之管理規範，請依據「ISMS-P-018委外作業管理程序書」之規定辦理。
人員教育訓練之管理
訓練需求提出
為提升本校員工安全意識與專業知識，主管單位每年應編列資訊安全教育訓練經費，規劃相關資安教育訓練課程，或派員接受外單位辦理之專業資安課程。
主管可配合人事單位鑑別本校各單位員工各項業務之專業訓練需求，並實施必要之資安教育訓練，以確保適任各項資安工作。
訓練目的為促使所有員工瞭解資訊安全之重要性及各種可能的安全風險，並說明違反資訊安全規定時可能招致處罰及法律責任，以提高本校員工資訊安全意識，降低人為錯誤或故意誤用資訊之風險。
擬定訓練計畫
本校應對資訊安全訓練需求擬定訓練計畫，訓練內容應包括：本校「資訊安全政策」、資訊安全管理規範及資訊安全相關法令法規等。一般資安訓練計畫有如下之類別。
定期訓練
訓練業務承辦人應擬定年度之「ISMS-P-010-03教育訓練計畫表」，經權責主管核准後安排教育訓練。訓練內容主要以增進本職學能為主。
需依其角色與職務，接受相關資訊安全教育訓練：
A. 本校主管級以上人員，每年應至少參加3小時以上（含）之資訊安全相關訓練。
B. 本校資安（訊）人員，每年應至少參加12小時以上（含）之資訊安全相關訓練。
C. 本校一般員工，每年應至少參加3小時以上（含）之資訊安全相關訓練。
臨時訓練
訓練業務承辦人除每年度擬訂「ISMS-P-010-03教育訓練計畫表」之外，若發生臨時訓練需求，仍須擬訂「ISMS-P-010-03教育訓練計畫表」，經主管核准後使得安排訓練。
新進人員訓練
本校新進人員於正式執行操作之前，應先由訓練業務承辦人擬定「ISMS-P-010-03教育訓練計畫表」，經主管核准後安排訓練，內容以瞭解本校資安規範及其所擔任職務應具備之專業知識為主。
外部訓練
本校同仁有外部訓練需求時，須擬定「ISMS-P-010-03教育訓練計畫表」，經資安長核准後，始得報名參加訓練。
訓練執行
內部訓練
辦理各類內部訓練時，應於上課前通知講師及受訓人員，並請受訓人員於上課時，在「ISMS-P-010-04教育訓練上課紀錄表」上簽到，並於課後與其他訓練紀錄存檔備查，以作為日後稽查之佐證。
外部訓練
員工至外部機構參加資訊安全各類訓練後，應取得上課（結業）證明文件或教育訓練等相關紀錄文件，呈權責主管核閱後交專責人員保管。
員工完成外部訓練後，可視業務需要於本校辦理相關課程，以充實其他人員資訊安全知識，促其遵守資訊安全相關規定，促進學習移轉的成效。
成效評估
完成辦理各類訓練後，應由授課講師進行必要之訓練成效評估，以確認教育訓練之有效性。可採用如下方式進行：
案例討論。
分組討論。
實地操作及演練。
人員異動及職務終止之安全要求
員工離（停）職
員工離（停）職時，系統管理者應將離（停）職員工所有使用之系統帳號及存取權限移除或停用。
員工離（停）職時，應辦妥移交手續，並將於執行業務時所擁有及使用之資訊資產移交給下一個負責人或歸還原單位，並依相關作業規範辦理調整或終止相關資源之存取權限。
員工於離（停）職後，應根據「ISMS-P-010-02員工保密切結書」之要求，持續負有資訊保密之責任。
員工調職
本校員工調職時，由各系統管理者依本校人事單位所通知之調職日期，將調職員工所有原使用之系統帳號及存取權限停用或移除。
員工調派至新部門時，若需賦予新職務所需之系統帳號及存取權限時，則依據「ISMS-P-013帳號密碼及存取控制管理程序書」之相關規定重新提出申請。
紀錄保存
相關業務承辦人員應參照如下規範，妥善保存各項紀錄。
	編號
	表單名稱
	保存地點
	保存期限

	1
	人員工作執掌表
	圖書資訊處
	永久保存

	2
	員工保密切結書
	圖書資訊處
	永久保存

	3
	教育訓練計畫表
	圖書資訊處
	至少1年

	4
	教育訓練上課紀錄表
	圖書資訊處
	至少1年



控制重點：
為促使本校資訊安全相關工作人員於任用、任職期間及離（調）職作業有一明確之安全規範，以減少人為過失、偷竊、詐欺、濫用及誤用資訊設施所造成之風險。

依據及相關文件：
ISMS-W-002一般資訊設備安全管理作業標準書
ISMS-P-018委外作業管理程序書
ISMS-P-009資訊安全事件管理程序書
ISMS-P-013帳號密碼及存取控制管理程序書

使用表單：
ISMS-P-010-01人員工作執掌表
ISMS-P-010-02員工保密切結書
ISMS-P-010-03教育訓練計畫表
ISMS-P-010-04教育訓練上課紀錄表
	本資料為開南大學專有之財產，非經書面許可不准透露或使用本資料，亦不准複印或複製或轉變任何其他形式使用。
[bookmark: OLE_LINK1]The information contained herein is the exclusive property of Kainan University and shall not be distributed, reproduced, or disclosed in whole or in part without prior written permission of Kainan University.
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