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1.  作業流程圖
帳號密碼及存取控制管理作業程序
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2.  作業程序
2.1 [bookmark: OLE_LINK2][bookmark: OLE_LINK3]提出帳號及權限申請。
2.1.1 使用者應依規定提出帳號及權限之申請。
	申請項目
	需使用之表單

	電子郵件帳號申請
	E-mail申請單

	各系統使用帳號申請
	系統使用權限申請單

	各系統管理帳號申請
	系統管理權限申請單



2.1.2 各單位使用者若需資訊系統之使用權限，應填寫「系統使用權限申請單」，說明欲申請  之資訊系統帳號種類及相關細節，經申請單位主管核准後向圖書資訊處提出申請。
2.1.3 圖書資訊處成員若需資訊系統之管理權限，應填寫「系統管理權限申請單」，向圖書資訊處提出申請。
2.2  審核
2.2.1 使用者帳號權限之審核
資訊系統使用權限申請單需經申請單位權責主管核准後，並送往人事室確認，始可送
交圖書資訊處辦理帳號、密碼及存取權限之註冊申請。
2.2.2 管理者帳號權限之審核
管理者填妥系統管理權限申請表單需經圖書資訊處處長核准後，由該系統管理者辦
理帳號、密碼及存取權限之註冊申請。
2.3  設置帳號及權限
2.3.1 完成帳號及存取權限申請與審核程序後，各系統管理者依使用者及管理者申請資料，
進行帳號、密碼及存取權限之設定，存取權限之設定以員工工作所需之最小權限與最
少資訊為原則。
2.3.2 新購置之應用軟體或資訊系統，安裝完成後應更新預設之通行碼，並刪除或關閉不必
要之帳號。
2.4  審核
2.4.1 完成帳號及存取權限之設定後，由圖書資訊處處長複查核准後，使可使用。
2.5  帳號及權限之使用
2.5.1 帳號及權限之異動
2.5.1.1 使用者調職、離職、停職時帳號異動
使用者職務異動(調職、離職、停職)時，應重新檢核權限並提出權限異動申請，以符
合最小權限要求。
2.5.1.2 對於調、離職人員(含留職停薪人員)人事單位應通知相關單位人員離、調職之情形，
相關單位於收到通知後，應依下列之規定辦理帳號異動(停用、註銷或變更)作業：
2.5.1.2.1 使用者若離職停職，應立即通知圖書資訊處系統管理者註銷或停用其帳號及
存取權限，電子郵件系統帳號保留，但予以停用。
2.5.1.3 委外廠商駐點人員完成任務或離職時，應通知圖書資訊處，辦妥移交手續，繳回其所使用之資料、證件、設備與軟體，並填寫「系統使用權限申請單」提出帳號刪
除申請，由系統管理員註銷其提供服務所需各項作業權限。
2.5.2 密碼使用管理原則
2.5.2.1 一般使用帳號之靜態密碼的安全性及使用須符合至少六碼之規定，系統管理帳號須符合至少八碼之規定。
2.5.2.2 密碼內容之設定，建議以數字、英文字母大小寫以及特殊符號混合使用，並不得使用具有意義的英文單字，例如：flower、eagle、birthday等(若屬功能限制或系統老舊無法提供此功能，待版本升級或更新系統時改善)。
2.5.2.3 系統管理帳號建議每隔六個月變更密碼一次，一般使用帳號為確保使用安全性，建議每隔六個月變更密碼一次 (若屬功能限制或系統老舊無法提供此功能，待版本升級或更新系統時改善)。
2.5.2.4 重要資訊系統及特殊權限存取帳號之密碼變更週期，應較一般權限之帳號頻繁。
2.5.2.5 所有使用者須負帳號及密碼保管之責，不得對任何人透露或以任何形式公開自己帳號及密碼，以避免密碼外洩。
2.5.2.6 使用者懷疑其密碼被他人知悉或發現密碼可能遭破解時，應立即更改密碼。
2.5.2.7 使用者應避免將帳號、密碼記錄在書面上，或張貼在個人電腦、螢幕或其他未保護且容易洩漏秘密之處所。
2.5.2.8 系統管理者應避免共用系統管理者帳號，系統管理者帳號與密碼應存放於安全之處。保存帳號、密碼之檔案應以加密或加密碼之方式保護。
2.5.2.9 系統使用者禁止共用自己或他人的帳號及密碼。
2.5.2.10 使用者忘記密碼時，應經系統管理者確認身分後，重新設定新密碼。
2.5.2.11 使用者每次存取系統時應輸入密碼登入系統，避免使用記錄密碼功能，導致開機時自動登入系統。
2.5.3 使用者存取管理
2.5.3.1 特殊權限之使用者必須與一般權限之使用者區分管理，針對特殊權限帳號，應妥善理。
2.5.3.2 特殊權限之授權管理，必須依執行業務系統別之需求（例如作業系統、資料庫管理系統、網路服務系統、監控管理系統等）賦予系統存取特殊權限的授權，且以執行業務及職務所必要的最低資源存取授權為限。
2.5.3.3 系統相關作業人員需經正式授權存取業務相關之資訊資產，其識別資料與帳號必須為唯一，禁止借用他人之帳號或共用帳號。
2.5.3.4 重要系統稽核紀錄（Log）應定期審核，系統管理者不得新增、刪除或修改稽核紀錄（Log），審查週期不得超過6個月。
2.5.3.5 各系統主機之管理者帳號，由系統管理者持有，委外廠商如需使用管理者帳號，應向各系統管理者提出申請並經核准後始得使用。
2.5.3.6 系統管理者於委外廠商完成各項維護管理作業後，得停用該管理帳號或變更密碼。
2.5.3.7 外單位資訊存取應依據「委外作業管理程序書」之規定辦理。
2.5.4 作業系統存取控制
2.5.4.1 系統設定應避免於登入程序中以明碼方式顯示通行碼相關資訊。
2.5.4.2 只有在完成所有的登入資料輸入後，系統才開始查驗登入資訊的正確性；若登入發生錯誤，系統不應顯示錯誤發生之原因。
2.5.4.3 系統登入被拒絕後，應立即中斷登入程序，並不得給予任何的協助。
2.5.4.4 應設有系統登入程序時間及次數之限制，如超出時間及次數限制時，系統將自動中斷登入。
2.5.4.5 使用者帳號避免顯示任何足以辨識使用者特別權限的訊息，例如：顯示其為管理者或監督者。
2.5.4.6 系統管理人員結束系統維護作業後，應結束應用系統及網路連線，清除螢幕上的資訊，登出系統，並鎖定主控台螢幕。
2.5.5 應用系統之存取控制
2.5.5.1 資訊存取之限制
2.5.5.1.1 應用系統資訊之使用，僅限業務相關之授權使用者，並應適當控制。例如：新
增、刪除或執行等。
2.5.5.1.2 應用系統之敏感與機密性資訊，應與一般資訊作適當區隔，並加強權限控管措施。
2.5.5.2 原始程式資源之存取控制
2.5.5.2.1 應用程式原始碼，應集中存放，並指定專人管理程式之增修作業。應用程式之異動須經適當管控。
2.5.5.2.2 開發中之原始程式碼，應與線上程式碼分開放置與管控。
2.5.5.2.3 舊版的原始程式應妥慎保管，並詳細記錄使用的明確時間，以備新版程式失敗時回復使用。
2.5.5.2.4 應用程式管理人員，應檢視程式目錄清單，如有異常情形，應即查明原因及處理。
2.6  存取控管查核
2.6.1 各系統管理者每年應審查所有系統使用者及管理者帳號一次，以確保所有帳號及存取權限之合法使用，以確保所有帳號之合法使用。
2.6.2 各系統管理者每年應將各項伺服器主機、網路通訊設備、資訊安全設備、門禁系統及監控系統等帳號權限設定資料印出或填寫於「系統帳號審查紀錄單」，進行帳號權限清查，並將查核結果呈權責主管審閱。
2.7  異常處理
2.7.1 經查核結果若發生異常，由系統負責人依據「矯正及預防管理程序書」之相關規定執行矯正與預防措施，進行問題矯正及風險預防的作業。
2.8  紀錄保存
 相關業務承辦人員應參照如下規範，妥善保存各項紀錄。
	編號
	表單名稱
	保存地點
	保存期限

	1
	E-MAIL申請單
	圖書資訊處
	至少1年

	2
	系統使用權限申請單
	圖書資訊處
	至少1年

	3
	系統管理權限申請單
	圖書資訊處
	至少1年

	4
	系統帳號審查紀錄單
	圖書資訊處
	至少1年



3.  控制重點
3.1 為促使本校資訊系統帳號、密碼及存取權限之申請、異動之管理有一明確規範，確保任何存取行為皆經適當的授權與管理，防止不當之資訊存取及避免重要資料外洩，特制定本程序。
3.2 凡本校提供服務所需之內部作業相關資訊設施與網路，包括作業平台、資料庫、應用系統、企業網路、遠距存取服務及各種網路設備（如：路由器、防火牆及交換器等）之帳號及密碼申請、權限管理，均適用本程序。
3.2.1 各項資訊系統服務申請：係指最新消息帳號申請、維修系統帳號申請、校務資訊系統服務申請、電子公文系統服務申請…等，校內各項資訊系統服務之申請。
3.2.2 各式網路、主機帳號申請：係指本校所有教職員電子郵件帳號、學生社團Web網站、學系院Web網站、行政(學術)單位Web網站…等，各項網路帳號之申請。
4.  依據及相關文件
4.1  ISMS-P-008矯正及預防管理程序書
4.2  ISMS-P-018委外作業管理程序書
5.  使用表單
5.1  ISMS-P-013-01 E-mail申請單
5.2  ISMS-P-013-02系統使用權限申請單
5.3  ISMS-P-013-03系統管理權限申請單

	本資料為開南大學專有之財產，非經書面許可不准透露或使用本資料，亦不准複印或複製或轉變任何其他形式使用。
[bookmark: OLE_LINK1]The information contained herein is the exclusive property of Kainan University and shall not be distributed, reproduced, or disclosed in whole or in part without prior written permission of Kainan University.
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