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1. 作業流程圖：

資訊安全稽核管理作業程序
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2. 作業程序：
2. 稽核人員組成

2. 由執行秘書遴選適當合格之內部稽核人員，組成資安稽核小組，以執行內部稽核作業。

2. 受過內部稽核人員訓練課程者，始得任用為內部稽核人員。

2. 稽核計畫擬訂

2. 定期性

2. 資訊安全內部稽核作業，應每一年執行一次。

2. 排定稽核計畫時，需注意稽核人員與被稽核之單位及作業不應有直接關係，以確保稽核過程的客觀性與獨立性。

2. 由執行秘書或其指定之人員於每次執行前，擬妥「ISMS-P-007-01內部稽核計畫單」後，經資訊安全長核准後實施。

2. 若稽核計畫有異動時，應由資訊安全長審核後實施。

2. 非定期性

            執行秘書於下列時機，得隨時召集資安稽核小組，到特定單位或範圍執行非例行性之稽
            核作業：

2. 各單位業務重大變動時。

2. 內部稽核完畢後之跟催。

2. 其它需非定期性稽核時機。

2. 發出稽核通知

2. 執行秘書於稽核前應召集資安稽核小組成員，召開小組準備會議，分派任務、協調分工、說明稽核重點以及訂定稽核時間。

2. 資安稽核小組所有成員應針對本次負責之部分，先了解各相關規定程序及標準，並詳讀上次稽核之缺點報告，以研擬此次稽核之重點，並編寫於「ISMS-P-007-02內部稽核檢查單」上，呈核後影印一份給受稽核單位主管，做為對受稽單位稽核通知使用。

2. 受稽單位於接獲稽核通知後，應配合準備稽核所需之相關資料。

2. 召開啟始會議

執行秘書可視需要於稽核開始前，召集資安稽核小組及受稽單位召開「啟始會議」，說明稽核方式、範圍、時程、配合事項以及進行其他事前溝通。此啟始會議由執行秘書指派特定人員負責紀錄，並填寫於「ISMS-P-002-03會議紀錄單」。

2. 執行稽核

2. 稽核人員依「ISMS-P-007-02內部稽核檢查單」上之查檢項目，先實地檢查作業狀況及書面資料，再與經辦人員面談實際作業狀況。

2. 稽核時，稽核人員應秉持公正、謹慎客觀、友善之態度進行查核工作，並且以協助者態度發現缺點，不任意批評而以客觀建議方式要求修正。

2. 稽核人員於稽核時，應依抽樣之原理收集足夠之客觀證據，研判該稽核項目是否符合相關規範，稽核時應保存適當的稽核軌跡，其稽合結果可分符合、不符合、不適用三種。

2. 符合：以「○」符號表示，表實際作業確實符合稽核要項之規範、要求。

2. 不符合：以「╳」符號表示，表實際作業完全或部份未達稽核要項之規範、要求。

2. 不適用：以「＼」符號表示，表實際作業未發生稽核要項之規範、要求或時間點未到，以致稽核時無法確認、判斷。

2. 受稽單位應尊重及支持稽核人員，誠實答覆稽核人員所提問題，並接受調閱相關的紀錄、報告及文件資料。

2. 撰寫稽核報告

2. 內部稽核人員於稽核後應盡可能收集客觀證據，將發現之缺失及與受稽單位研討之改善措施撰寫於「ISMS-P-008-01矯正及預防處理單」，請受稽單位提出改善期限並簽名確認後呈核。

2. 記錄時，應盡可能將相關之人、事、時、地、物以及違反之規定或條款填寫清楚，以利日後之追溯。

2. 召開總結會議

2. 稽核人員應將稽核結果透過資安稽核小組內部會議討論、彙整後由執行秘書提出稽核報告。

2. 執行秘書應於稽核完成後，召開「總結會議」，說明稽核結果及發現，並對各項疑義進行澄清。此總結會議由執行秘書指派特定人員負責紀錄，並填寫於「ISMS-P-002-03會議紀錄單」。

2. 執行矯正措施

2. 各受稽單位應於改善期限前完成矯正措施，以維持資訊安全管理制度正常運作。

2. 各內部稽核人員應於改善期限後追蹤確認缺點之改善情形，於「ISMS-P-008-01矯正及預防處理單」中敘述追蹤狀況，並呈執行秘書、資訊安全長。

2. 若追蹤結果仍有問題，亦應將其狀況再度紀錄於「ISMS-P-008-01矯正及預防處理單」呈核加以追蹤，直至改善完成為止。

2. 提報管理審查
稽核人員於稽核完成後，應將「ISMS-P-008-01矯正及預防處理單」交執行秘書彙總，以提報管理審查會議。
   2.10.相關法令之要求

本校執行業務時，應遵守相關法令、法規之要求，資安稽核小組亦應於每次進行資安稽核時檢視其符合性。

   2.11.紀錄保存

相關業務承辦人員應參照如下規範，妥善保存各項紀錄。
	編號
	表單名稱
	保存地點
	保存期限

	1
	內部稽核計畫單
	資科中心
	至少1年

	2
	內部稽核檢查單
	資科中心
	至少1年


3. 控制重點：
3. 為查驗本校資訊安全管理制度（以下簡稱ISMS）各項作業的控制目標、控制措施、流程及程序是否符合法規、ISO標準及組織之資訊安全要求，以確保各項業務能有效運作。
4. 依據及相關文件：

   無
5. 使用表單：
5. ISMS-P-007-01內部稽核計畫單
5. ISMS-P-007-02內部稽核檢查單
5. ISMS-P-002-03會議紀錄單
5. ISMS-P-008-01矯正及預防處理單
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