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	5.3.2.7. 管制區域內物件的擺置應單純化，進入管制區域人員應保持地板的清潔，並禁止下列之行為：
	5.3.2.7.1. 禁止飲食、放置飲料食物及存放私人物品。
	5.3.2.7.2. 禁止喧嘩、嬉戲、吸煙、奔跑等不安全動作。
	5.3.2.7.3. 不得隨意觸碰、破壞、任意移動或佔用機房內相關之資通設備與公用設施。
	5.3.2.7.4. 應保持環境整齊及清潔，不得任意堆置物品或佔用公共空間。
	5.3.2.7.5. 除維護或施工目的外，凡危險物質（如有毒或腐蝕性物品）及易燃物一律禁止攜入或堆置於管制區域內。

	5.3.2.8. 管制區域管理人員，應每日檢查管制區域內相關設施是否有異常狀況，並將檢查結果記載於「ISMS-P-011-03管制區域檢查表」，如發現異常狀況，應即時通知設備管理者、相關權責主管或廠商，並進行異常處理。


	5.4. 設備安全管理
	5.4.1. 設備安置與保護
	5.4.1.1. 重要資通設備應裝置於管制區域內，並依管制區域的進出管制措施管制人員進出，以避免未經授權存取系統的機會。
	5.4.1.2. 管制區域內資訊資產之進出均須進行管控，並經申請程序及適當權責人員之同意，其進出均須留存紀錄以供後續查驗。
	5.4.1.3. 資通設備安置時應遵循以下原則：
	5.4.1.3.1. 處理「密」等級（含）以上資料的資通設備，應放置在員工可以注意及照顧的地點。
	5.4.1.3.2. 需要特別保護的重要設備，應放置在管制區域中，與一般的設備進行區隔。
	5.4.1.3.3. 應檢查及評估火災、煙、水、震動、電力供應等可能的風險。

	5.4.1.4. 資通設備遷入管制區域前，應先行確認該設備之作業系統運作正常並經防毒軟體掃毒，確保系統安全無虞後始得遷入。

	5.4.2. 電源供應
	5.4.2.1. 電腦設備之設置應予以保護，防止斷電或其他電力不正常所導致的傷害。電源供應系統應依據原廠製造廠商所提供之規格安裝設置。
	5.4.2.2. 重要資通設備應考量安置預備電源，並使用不斷電系統。
	5.4.2.3. 不斷電系統應定期進行維護測試，並依據測試結果或廠商評估之建議，定期進行電池之更換。
	5.4.2.4. 應謹慎使用電源延長線，以免電力無法負荷導致火災等危害安全之情事發生。

	5.4.3. 電纜線安全
	5.4.3.1. 電力及通訊用的電纜線，應予適當的保護，以防止被破壞或是資料被截取。
	5.4.3.2. 電力及通訊纜線的保護原則如下：
	5.4.3.2.1. 連接資通設施的電源及通訊線路，應有外殼包覆保護並盡量置於高架地板下，避免暴露損毀。
	5.4.3.2.2. 網路通訊線路不可暴露在實體建築之外，以防止遭截取或是受到破壞。


	5.4.4. 設備維護
	5.4.4.1. 應妥善維護及管理設備，以確保設備的完整性及可用性。
	5.4.4.2. 設備維護的原則如下：
	5.4.4.2.1. 管制區域內重要之維運設備（如：門禁系統、空調系統及消防系統等）及資通設備（如：系統主機、網路及資安設備等），應與專業廠商簽訂維護契約，定期實施保養與妥善維護，並留下紀錄備查，以確保設備的完整與安全。
	5.4.4.2.2. 設備的維護只能由授權的維護人員執行，且需有人員陪同。
	5.4.4.2.3. 設備的維護作業應予以紀錄並留存，以為日後稽核之參考。
	5.4.4.2.4. 設備之維護規範，請依據「ISMS-P-016資通設備維護與管理程序書」之規定辦理。


	5.4.5. 場外設備及設備攜出之安全
	5.4.5.1. 應建立資通設備攜出管制程序，避免資通設備未經同意即攜出本校。
	5.4.5.2. 因業務需要將資通設備攜出，請依據「ISMS-P-016資通設備維護與管理程序書」之相關規定辦理。

	5.4.6. 資訊資產報廢及再使用之安全
	5.4.6.1. 含有儲存媒體的資通設備（例如電腦、硬碟、磁帶、光碟等），應在報廢、移轉及再使用之前進行檢查，以確保任何機密性、敏感性的資料及版權軟體已確實移除。

	5.4.7. 日誌存管
	5.4.7.1. 事件日誌(Log)應包括資料庫、作業系統、應用系統或程式及網路管理系統等有關使用者身份、系統的活動、登入及登出、存取內容、系統配置的變更、使用權限及所執行的交易記錄等。
	5.4.7.2. 事件日誌需加以保護並至少留存3個月以上，監視錄影紀錄應至少保留半個月以上，並視需要納入「ISMS-P-015資訊備份管理程序書」管控以作為未來事件鑑識取證之佐證參考。
	5.4.7.3. 相關日誌檔案至少由管理者定期審查乙次，並納入「ISMS-P-011-04系統主機安全檢查表」檢查項目。


	5.5. 查核
	5.5.1. 每月由管制區域管理人員將「ISMS-P-011-03管制區域檢查表」查核結果，向權責主管回報，並於「ISMS-P-011-03管制區域檢查表」簽章，以確保各項管制區域管理控制措施確實執行。
	5.5.2. 每年由資訊系統管理人員依據「ISMS-P-011-04系統主機安全檢查表」中之各項檢查項目逐一進行查檢，並將查檢之結果記錄於檢查表中，送交權責主管審核。若發現不符合項目時，須由資訊系統管理人員進行調整至符合檢查項目之需求為止。
	5.5.3. 每半年由業務承辦人員，依「ISMS-P-011-05辦公區域安全檢查表」之檢查項目逐一進行查核作業，並於檢查表上簽名，送交主管審核。
	5.5.4. 每年由業務承辦人員，將「PIMS-3-001-02個人電腦安全檢查表」發給所有人員，並依檢查表中之各項檢查項目進行自評，檢查表填完並經單位主管審核後，送交業務承辦人員進行抽驗。
	5.5.5. 業務承辦人員如發現不符合項目時，應報請主管指定相關人員協助進行異常狀況處理。

	5.6. 異常處理
	5.6.1. 查核結果若產生異常，則由權責主管指派專人進行異常狀況之處理，並依據「ISMS-P-009資通安全事件通報及應變管理程序書」規定留下處理紀錄，以供後續評估及改善。
	5.6.2. 異常狀況若無法即期處理及改善，則依據「ISMS-P-008矯正及預防管理程序書」之相關規定執行矯正與預防措施，進行問題矯正及風險預防的作業。

	5.7. 紀錄保存

	6. 附件
	6.1. ISMS-P-011-01管制區域門禁卡使用登記表。
	6.2. ISMS-P-011-02管制區域進出管制登記表。
	6.3. ISMS-P-011-03管制區域檢查表。
	6.4. ISMS-P-011-04系統主機安全檢查表。
	6.5. ISMS-P-011-05辦公區域安全檢查表。
	6.6. PIMS-3-001-02個人電腦安全檢查表。

	
	管制區域進出管制登記表


